—Anexo I -
Res. P.G. N° 28/23

Instructivo de Uso — “Espejo Chubut”!

Aclaraciones previas:

- El Software “Espejo Chubut” no graba audio, unicamente realiza capturas de
pantalla o videos, de lo que puede observarse en la pantalla del dispositivo
movil.

- Se recomienda, al inicio del video que se realice, grabar el numero de IMEI
del dispositivo mévil, como constancia. A los fines de saber este dato técnico,
debera escribir en el teclado, como si realizara una llamada, la siguiente
combinacidn: *#06#

- El software sélo funcionara si se utiliza un cable de transferencia de datos. A
esos efectos, ademéds de los cables que se proporcionaran desde esta
Procuracion General, se podra solicitar al usuario que facilite el cable original
de fabrica que posee del dispositivo mévil.

- “Espejo Chubut”, por el momento, solo funciona en dispositivos méviles que

tengan sistema operativo Android, versién 4.2 o posterior.

Paso 1.

Bienvenido a la aplicacién Espejo Chubut, esta herramienta esta
disefiada para realizar capturas en formato video o imagen

en tiempo real de la pantalla de dispositivos Android

conectados mediante USB.

No genera archivos dentro de los dispositivos, solo espeja la pantalla.

Aceptar

L El presente instructivo fue disefiado a partir de un video explicativo facilitado por el Departamento de

Informética Forense de los Equipos Técnicos Multidisciplinarios de la Procuracién General de la provincia
de Chubut.



Paso 2.

Oficina que recibe el aporte de dispositivo

Ingrese el DNI del funcionario:

Ingrese el nombre del funcionario:

lngmdbmdelamqmnpomddkgosiﬁvm

Nombre de la persona que aporta el dispositivo:

Paso 3.

Prepare el dispositivo:

1- Active el modo desarrollador en el telefono.

2- Active la depuracion por USB.

3. Conecte el telefono a la computadora por Usb.
4- Durante el proceso de captura no presione

el boton de captura en la pantalla del dispositivo.
5- Haga click en iniciar.

Para activar el “modo desarrollador” en Android, debera:

i6n “Numero de compilacion™;

desarrollador”™.
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A continuacion, se describen distintas alternativas para encontrar, en funcion de

la marca y modelo del dispositivo mévil, la opcién “Numero de compilacion”.

Dispositivo Configuracién
Google Pixel Configuracion = Acerca del teléfono = Numero de compilacion
Samsung Galaxy S8y Configuracion > Acerca del teléfono = Informacién de software > Numero de compilacién

versiones posteriores

LG Gb y versiones Configuracion > Acerca del teléfono = Informacién de software > Nimero de compilacion
posteriores

HTC U11 y versiones Configuracién > Acerca de > Informacion de software > Mas > Nimero de compilacién o

posteriores Configuracion = Sistema = Acerca del teléfono = Informacién de software > Mas = Nimero de
compilacion

OnePlus 5T y versiones Configuracién = Acerca del teléfono = Nimero de compilacion

posteriores

Luego, deberd habilitar la opcién “Depuracion USB” en la configuracioén del
sistema operativo. Este paso permitird la conectividad entre el dispositivo mévil y el

software “Espejo Chubut”.

Para encontrar esta opcion, a continuacion, se describen distintas alternativas en

funcion de la version del sistema operativo que se trate:

- Android 9 o posterior: “Configuraciéon” > “Sistema” > “Avanzado” >
“Opciones para desarrolladores” > “Depuracién por USB”

- Android 8.0 y Android 8.1: “Configuracién” > “Sistema” > “Opciones para
desarrolladores” > “Depuraciéon USB”

- Android 7.1 y versiones anteriores: “Configuraciéon” > “Opciones para

desarrolladores™ > “Depuracién USB”



Paso 4.

Captura de imagen del Funcionario y de la persona que aporta el disposi
La captura se realiza desde el boton Captura, no hace falta usar el boton
Si no se visualiza la vista previa debera desbloquear el dispositivo.
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Deber4 tener en cuenta que, para efectuar este paso, tendrd que utilizar la camara

del teléfono celular conectado, ya sea frontal o trasera.

La captura se realizara haciendo click en el boton  respectivo
(Funcionario/Aportante) que se observa en la computadora en la que se encuentra

instalado el software y no con el boton del dispositivo movil.

Paso 5.

® Marca: SAMSUNG

® Modelo: SM-1610G

® Nro, Serie: 41519689

® Imei: 351756106164041

En el supuesto de lograr vincular el disp itivo mowil con el software, aparecera

una nueva pantalla con'la informacion nece aria para individualizarlo correctamente:

marca, modelo, nimero de serie e imei.
)
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Los desarrolladores del software en este punto aclararon que, algunos dispositivos
moéviles marca “Motorola”, no muestran el numero de Imei. Esto, podra ser salvado si se

digita al iniciar la grabacion de la diligencia: *#06#
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Finalizada la grabacién de video y/o capturas de pantalla que se deseen realizar

b

“Espejo Chubut” generara un archivo comprimido (*.zip) que contendra todo el material
efectuado y, ademds, un archivo en formato *.pdf con el resumen de la diligencia, con los

siguientes datos:
a) oficina que realizo la diligencia;
b) datos del funcionario;
c) datos del aportante;
d) datos del dispositivo;
¢) ¢l nombre del archivo comprimido generado;

f) el detalle de los archivos realizados con el software y que se encuentran dentro

del archivo comprimido;



g) suma de verificacion HASH sha-256%; y,

h) fecha y hora en que se realizd la diligencia y que referia tanto el dispositivo

movil, asi como la computadora utilizada al efecto, tal como se muestra a continuacion.
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sugiere-imprimir este reporte, exhibirselo a la sona propietaria del

dispositivo mévil y que tanto ella, asi como el o la Funcioraria que realiz6 la diligencia,

subcriban el documento y luego lo adjunten al formlario obrante en el Anexo II del
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2 Este valor corresponde al archivo comprimido que contiene las fotografias o videos realizados mediante
el software “Espejo Chubut”. La modificacién del nombre del archivo comprimido no modificara el valor

HASH informado.



